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BETRIER

InREAKT - Die Zukunft des Ereignis-

managements

Von Johan van Ieperen, Karlsruhe*)

Das Forschungsprojekt InREAKT - Sensoren als Sinnesorgane
eines intelligenten Systems - Schritte der automatisierten
Vorfallsbehandlung - Ereignismanagement in der Leitstelle -
Kiinstliche Intelligenz - Datenschutz - Fazit

1. Das Forschungsprojekt
InREAKT

Sicherheit ist fiir Fahrgéste im GPNV sehr
wichtig. Thnen eine sichere Reise zu er-
moglichen, ist das Ziel von Verkehrsunter-
nehmen. Daher gilt es, Gefahrenquellen
so schnell und effizient wie méaglich zu be-
seitigen. Das Forschungsprojekt InREAKT
beschiftigte sich seit Oktober 2013 mit der
Entwicklung eines technischen Systems,
das automatisiert kritische Situationen
erkennt und entsprechende MaRnahmen
initiiert.

Besonders wichtig war dem Projektteam,
dass InREAKT keine starre Anwendung
bleibt, sondern sich automatisch weiter-
entwickelt. Das Ergebnis ist daher ein Sys-
tem, welches fir Prozesse der kiinstlichen
Intelligenz ausgelegt ist. Das bedeutet:
Nach seiner Inbetriebnahme lernt InREAKT
stetig dazu und optimiert sich selbst.
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Integrierte Hilfe-Reaktionsk zur Erhdhung
der Sicherheit des GPNV (InREAKT)
Projektpartner

= Studiengesellschaft fir Tunnel und Verkehrs-
anlagen e. V. (STUVA), Kéln

- Fraunhofer-Institut fiir Produktionsanlagen und
Konstruktionstechnik (IPK), Berlin

— INIT GmbH, Karlsruhe

- INFOKOM GmbH, Neubrandenburg

= Ruprecht-Karls-Universitat Heidelberg

- Verkehrsbetriebe Karlsruhe GmbH (VBK)

Farderer
- Bundesministerium fiir Bildung und Forschung
(BMBF)

Projektioufzeit
- Oktober 2013 bis September 2016
Projektvolumen
- ta. 3,76 Mio. Euro
(BMBF Forderquote von 74 %)

init

Seite 1/4

Am 28. September 2016 fand die Ab-
schlusskonferenz des Projekts in Karlsruhe
statt, wo der INREAKT Prototyp erstmals
dffentlich prasentiert wurde. Neben den
Ergebnissen stellte das Projektteam auch
einen technischen Demonstrator in einem
Stadtbahnfahrzeug des Praxispartners
Verkehrsbetriebe Karlsruhe GmbH (VBK)
vor — und hofft damit auf einen méglichst
kurzen Weg von der Forschung in die Pra-
xis. Der nachste Schritt besteht nun darin,
das Forschungs- zu einem Pilotprojekt wei-
terzuentwickeln. Dafiir sucht das InREAKT
Team aktuell nach einem Verkehrsunter-
nehmen als Partner.

Mégliche Vorfille (Beispiele)

Feuer/Rauch - Gas - Explosion - Uberflutung -
Zuriickgelassenes Objekt - Graffiti — Waffen —
Belastigung - Schlagerei — Vandalismus = Medizi-
nischer Notfall = Gedrange = Unerlaubtes Betreten

2. Sensoren als Sinnesorgane
eines intelligenten Systems

Das Projektteam entwickelte ein integ-
riertes System, das tiber verschiedene

*)Johan van Ieperen, R&D Manager, INIT, Karlsruhe.
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Betrieb

Hard- und Software-Elemente verfiigt.
Den Ausgangspunkt fiir das InREAKT
Ereignismanagement bilden verschiedene
Sensoren und dazugehorige Computer,
mit denen Fahrzeuge und Haltestellen
ausgestattet werden.

Zum Einsatz kommen akustische, opti-
sche und mechanische Messfiihler, diein
der Lage sind, Sicherheitszwischenfille
zuidentifizieren. Diese Sensoren tiber-
nehmen analog den menschlichen Sinnen
Sehen, Horen und Fishlen die Wahrneh-
mungsleistung des Systems (Bild 1).
Akustische Sensoren erkennen bestimmte
Worte, zum Beispiel Hilferufe. Optische
Sensoren detektieren Bewegungen, wie
Stiirze oder Schldge. Mechanische Senso-
ren erfassen beispielsweise Vibrationen
oder Hitze.

Die Erkennung der Situation erfolgt
iiber eine spezielle Software, die auf den
dazugehdrigen Computern lduft. Pro
Sensorgruppe ist - im aktuellen Entwick-
lungsstand - ein Computer am Einsatzort,
also an der Haltestelle oder im Fahrzeug,
notwendig. Denn die Software variiert
je nachdem, ob die Sensoren akustische,
optische und mechanische Informatio-
nen detektieren. Kiinftig kinnte auch
ein einziger leistungsstarker Computer
am jeweiligen Einsatzort ausreichen. Die
Computer analysieren die Messwerte der
Sensoren und verkniipfen diese intelligent
miteinander, Gleichzeitig priifen sie, ob
die Messwerte vordefinierten, im System
hinterlegten Ereignissen gleichen (siehe
Infobox). Diese Mustererkennung er-
méglicht die Identifizierung der Vorfille.
Stimmt etwa ein Bewegungsablauf mit
einem Muster iiberein, erfolgt die Mel-
dung an die zentrale Leitstelle. So bildet
jede Sensorgruppe eine eigensténdige
Informationsquelle fiir das Ereignisma-
nagement.

3. Schritte der automatisierten
Vorfallsbehandlung

INREAKT verbessert das Registrieren und
die Bearbeitung eines potentiell gefahrli-
chen Vorfalls durch die automatische und
intelligente Auswertung von Informati-
onen sowie eine Verbesserung der Kom-
munikationsprozesse. Die Arbeitsweise
des Systems lasst sich in vier Schritte
unterteilen:

1. Erkennen

2. Melden

3. Versténdigen

4. Intervenieren
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» Situation 1:

Er schreit und schlagt gegen die Fahrerkabine.

Fahrgast in der Straenbahn ist verdrgert und richtet seine Aggressionen gegen den Fahrer.

» INREAKT:

Ein Audiosensor registriert das Schreien. Ein
mechanischer Sensor erfasst eine ungewdhnliche
Vibration des Fensters der Fahrerkabine. Ein
aptischer Sensor meldet eine Person, die
Schlagbewegungen ausfihrt. Zusatzlich 6st der
Fahrer vielleicht den stummen Alarm aus. Diese sich
bestatigenden Berichte fiihren zur Generierung
eines Ereignisses. In der Folge wird der Disponent
veranlasst, dem Fahrer mitzuteilen, wo er anhalten
und auf den Sicherheitsdienst warten soll.

Bild 1: Im InREAKT System dienen drei verschiedene Sensorgruppen als Informationsquellen

> Situation 2:

seinen Freund in den Bauch zu schlagen.

Zwei Jugendliche treffen sich am Bahnsteig und begriBen sich. Einer tauscht zum Spal vor,

» InREAKT:

Der optische Sensor stellt einen Schiag fest.
Weitere Berichte folgen wahrscheinlich nicht,

Der Disponent kann die Situation dennoch
uberprifen, indem er den Fahrer kontaktiert

oder einen Videostream einsieht. Stellt er keine
weiteren Anzeichen einer Aggression fest,
schlieBt er das Ereignis mit einem entsprechenden
Eintrag im System.

Bild 2: Trotz bester Technik ist die menschliche Wahrnehmung unerlisslich bei der Einordnung eines Vorfalls

3.1 Erkennen

Der erste Schritt des Ereignismanagements
ist das Erkennen einer kritischen Situation.
Wie beschrieben, libernehmen Sensoren
und eine Erkennungssoftware grundsatz-
lich diese Aufgabe. Fiir das Ereignisma-
nagement wichtig sind aber auch Beobach-
tungen von Personen, wie Mitarbeiter vor
Ort oder Fahrgéste. InREAKT bietet diesen
beiden Personengruppen Moglichkeiten,
ihre Beobachtungen an die Leitstelle wei-
terzugeben.

3.2 Melden

Im zweiten Schritt erfolgt die Kommuni-
kation mit der Leitstelle. Hat die Erken-
nungssoftware eine kritische Situation
registriert, sendet sie dem Disponenten
automatisch eine Mitteilung. Wollen Per-
sonen einen Vorfall melden, stehen ihnen
mobile Applikationen zur Verfiigung.
Passagiere kinnen eine Fahrgast-App nut-
zen, mit der sie schnell und unkompliziert

das Verkehrsunternehmen verstandigt
kdnnen - falls ndtig sogar unbemerkt.
Fiir die Mitarbeiter vor Ort, zum Beispiel
Fahrer und Kontrolleure, gibt es eine Per-
sonal-App.

Weil Menschen ihre Angaben haufig
unstrukturiert machen, konnen ihre In-
formationen nur schwierig automatisch
verarbeitet werden. Deswegen generieren
die vom Projektteam designten Apps aus
den Angaben systematisierte und maschi-
nell lesbare Daten. Der Unterschied in den
Versionen fiir Personal und Fahrgaste liegt
in den verschiedenen Niveaus hinsichtlich
Zugang, Vertrauen, Datensicherheit und
-schutz,

Hat der Disponent eine Meldung be-
kommen, kann er zum Beispiel mithilfe
van Kameras {iberpriifen, was vorgefallen
ist, und sich ein eigenes Bild der Situation
machen. Die menschliche Einschadtzung ist
ein wichtiger Bestandteil der von der Tech-
nologie ausgeldsten Kettenreaktion. Sie
verhilft den gewonnen Angaben zu mehr
Zuverldssigkeit (Bild 2).
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» Situation 3:

Eine Gruppe Kontrolleure kommt an Bord der StraBenbahn. Ein Fahrgast verhalt sich merkwiirdig.
Daraufhin benutzt einer der Kontrolleure die Personal-App und meldet ein ungutes Gefiihl.

» INREAKT:

Der Bericht zu dieser Situation generiert folgendes Ereignis: [Hauptkategorie] Fahrscheinkontrolle,
[Unterkategorie] Fahrscheinpriifung, [Eskalationsstufe] Ungutes Gefiihl der Priifer. Diese Stufe
bedeutet im Allgemeinen, dass Unterstiitzung angefordert wird. Da das Ereignis Gber die
Personal-App ins System lauft, ist eine Verifizierung nicht erforderlich. Die Software schlagt dem
Disponenten vor, den Sicherheitsdienst in Bereitschaft zu versetzen und den Fahrer zu informieren.

Bild 3: Die InREAKT App gewahrleistet - fiir Personal und auch Fahrgdste - kurze Kommunikationswege

» Fortsetzung Situation 3:

Weigerung Personalien mitzuteilen®.

Die Kontrolle ergibt, dass der Fahrgast keinen Fahrschein hat. Er wird gebeten, sich auszuweisen,
was er verweigert. Der Kontrolleur sendet einen weiteren Bericht mit der Eskalationsstufe

-

o @

~

> INREAKT:

Das System ordnet diesen Bericht automatisch dem existierenden Ereignis zu und informiert den
Disponenten {iber die Verdnderung der Eskalationsstufe. Daraufhin wird der Sicherheitsdienst vor
Ort beordert und der Fahrer in Kenntnis gesetzt. Gegebenenfalls erhilt auch die Polizei eine
Meldung Gber ein mogliches Problem. Sollte der Schwarzfahrer gewalttatig werden, konnen
Kontrolleure oder Mitarbeiter des Sicherheitsdienstes die Eskalationsstufe auf Eingreifen durch
Polizei notwendig” erhdhen. Daraufhin wiirden die Beamten zum Einsatz gerufen.

Bild 4: Eine Anderung der Informationslage fiihrt auch zur Anpassung der vorgeschlagenen MaRnahmen

3.3 Verstdndigen

Im dritten Schritt setzt sich die Kommu-
nikation fort. Erfordert ein Vorfall ein
rasches Intervenieren von Dritten, wie der
Polizei, dem Rettungsdienst oder Sicher-
heitspersonal, ist eine schnelle und prazise
Kommunikation unerldsslich. InREAKT
biindelt die eingehenden Informationen
nicht nur, sondern strukturiert sie auch. So
behdlt der Disponent die wichtigsten Anga-
ben im Uberblick und kann diese ohne Ver-
zidgerung an die Hilfsdienste weitergeben.
Um die Mitarbeiter vor Ort umgehend zu
informieren, setzt das Forschungsteam auf
die Personal-App, die in das Ereignisma-
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nagementsystem integriert wird. So kdn-
nen Verkehrsunternehmen die Mitarbeiter,
die sich direkt am Vorfallgeschehen be-
finden, bestmadglich unterstiitzen und auf
den neusten Stand bringen. Andersherum
kann das Personal im Einsatz, wie bereits
geschildert, iiber die App auch Meldungen
an die Zentrale machen (Bild 3).

3.4 Intervenieren

Den letzten Schritt der Vorfallshehandlung
stellt das Eingreifen in den Vorfall dar. Die
vom Projektteam entwickelte Software ist
nicht nurin der Lage, kritische Situationen
zu erkennen und darauf aufmerksam zu ma-

init

The Future of Mobility

Seite 3/4

chen, sondern hilft auch dabei, diese aufzu-
l6sen. So unterstiitzt das System die verant-
wortlichen Mitarbeiter bei der Auswahl und
Bearbeitung der notwendigen MaRnahmen.
Die Software macht konkrete Vorschlége,
welche Schritte hilfreich sein kdnnten.

Das umfasst sowohl die Information
der Hilfsdienste und Mitarbeiter als auch
ein Aktivwerden vor Ort. So kann das Ver-
kehrsunternehmen ferngesteuert iiber
technische Installationenin Fahrzeugen
oder an Haltestellen, wie Lautsprecheran-
lagen und Lichtsteuerung, Einfluss auf die
Situation nehmen. Fahrgdste kinnen so
direkt informiert werden und auch Deeska-
lationsversuche sind maglich.

4. Ereignismanagement
in der Leitstelle

Eine zentrale Datenbank speichert alle

in der Leitzentrale eingehenden Infor-
mationen. Dort werden sie sofort weiter-
verarbeitet und mit vorhandenen Daten
abgeglichen. An dieser Stelle zeigt sich die
Vielfaltigkeit der Informationsquellen. So
kann ein Ereignis Daten von verschiedenen
Quellen biindeln — gesendete Mitteilungen
tiber die Personal- und Fahrgast-App sowie
Meldungen von den akustischen, optischen
und mechanischen Sensoren. Dabei priift
die Software, ob die eingegangenen Infor-
mationen einem laufenden Ereignis zuzu-
ordnen sind. Die Ubereinstimmungsprii-
fung beriicksichtigt dabei sowohl die Zeit
als auch den Ort des Vorfalls (Bild 4). Liegt
keine Ubereinstimmung vor, generiert das
System ein neues Ereignis.

Fiir jedes Ereignis stellt das System eine
spezifische Liste mdglicher Mafinahmen
zur Verfiigung. Der Disponent kann sie
als niitzliche Anleitung zur Bearbeitung
des Ereignisses heranziehen (Bild 5). Im
Verlauf kdnnen weitere Informationen
zum selben Ereignis eingehen — durch die
genannten Informationsquellen oder die
Einschdtzung des Disponenten nach Sich-
tung der Livestreams oder Kommunikation
mit dem Personal vor Ort. Gestaltet sich
die Informationsanlage dadurch anders als
zu Beginn, kann der Disponent den Schwe-
regrad des Ereignisses oder sogar deren
Art andern, beispielsweise ,Medizinischer
Notfall” statt , Hilflose Person”. Das
System schldgtihm dann eine neue Mal3-
nahmenliste vor, die bereits eingeleitete
Aktivitdaten beriicksichtigt.

Wahrend der Disponent geeignete MalR-
nahmen veranlasst, um die Situation zu
deeskalieren und den normalen Betriebs-
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» Situation 4:

Es spat abends und ein betrunkener Fahrgast bel3stigt zwei Madchen in der Strafenbahn. Ein
Beobachter benutzt die Fahrgast-App, um die Situation zu melden.

> INREAKT:

Das System erstellt folgenden
Bericht: [Hauptkategorie]
Verstoft gegen die Hausordnung,
[Unterkategorie] Belastigendes
Verhalten, [Eskalationsstufe]
Alkoholgenuss. Der Disponent
erhalt diese Information und
Oberpriift die Situation. Dazu
kontaktiert er den Fahrer oder
sieht sich die Videostreams an.

Die Meldung bestatigt sich,
woraufhin er die vom System

vorgeschlagenen MaBnahmen ergreift: den Fahrer zum Einschreiten auffordern, eine Sicherheits-
person entsenden oder eine Durchsage im Fahrgastraum machen,

Bild 5: Das InREAKT System hilft dem Disponenten auch dabei, den Vorfall durch geeignete MaR nahmen zu

lasen

zustand wiederherzustellen, erfolgt eine
umfassende Aufzeichnung der Gescheh-
nisse. So flieRen alle Meldungen, Nach-
richten, Aktionen, Kommunikationspro-
zesse und andere Vorgange in das System
ein. Das so entstehende Protokoll kann
spater fiir zahlreiche Zwecke herangezogen
werden, zum Beispiel zur Erstellung von
Berichten an Behérden.

5. Kiinstliche Intelligenz

Der wichtigste Bestimmungszweck des Pro-
tokolls besteht aber in der Bereitstellung
von Informationen fiir die Prozesse der
kiinstlichen Intelligenz. Diese benétigt ge-
naue Angaben liber die urspriingliche Situ-
ation sowie die vom System vorgeschlage-
nen und die tatsdchlich vom Disponenten
getroffenen MaRnahmen. Diese Informa-
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tionen werden in der Aufzeichnungsdatei
abgespeichert, dem ,Herzstiick” der kiinst-
lichen Intelligenz.

Reagiert der Disponent anders als vom
System vorgesehen, wird diese Abweichung
registriert und gegebenenfalls beim nichs-
ten Fall vorgeschlagen — eine Art ,Learning
by Doing”. Dieser Lernprozess fuRt auf der
automatischen Anpassung der Detektions-
algorithmen. So lernen die neuronalen
Netzwerke des Systems, gemeldete Zwi-
schenfille mit den Berichten gespeicherter
Zwischenfdlle abzugleichen, die effektiv
bearbeitet wurden. Die Modifizierung der
vorgeschlagenen Verfahren zur Bearbei-
tung der Zwischenfille ist ein Element des
Selbstlernens — ebenso wie das Feedback
Zur Anpassung der Sensorparameter.

Die Prozesse der kiinstlichen Intelli-
genz treten allerdings erst dann in Kraft,
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wenn das System auf ,Erfahrungswerte”
zuriickgreifen kann, also eine ausrei-
chende Datengrundlage vorhanden ist.
Insofern kommt der anstehenden Pilot-
phase des Projekts eine zentrale Bedeu-
tung zu.

6. Datenschutz

Das Projektteam machte mit InREAKT dem
Unsicherheitsgefiihl von Personen im
OPNV entgegenwirken. Dafiir wurde ein
System entwickelt, das seine Augen und
Ohren nah am Geschehen in den Fahr-
zeugen und an den Haltstellen hat. Bei
einem nicht zu vernachldssigenden Teil der
Bevilkerung Lost das Thema Uberwachung
jedoch ein eher ungutes Gefiihl aus. Daher
hat das Projektteam dem Datenschutz eine
sehrwichtige Rolle eingerdumt.

GemdR dem Bundesdatenschutzge-
setz ist die Beobachtung von éffentlich
zugdnglichen Raumen durch Videoiiber-
wachung unter gewissen Voraussetzungen
erlaubt. Es diirfen also Bild- und Tonauf-
nahmen von Fahrzeugen und Haltestellen
im OPNV angefertigt werden. Jedoch
flieBen bei diesem Thema viele weitere Ge-
setzesquellen ein, sodass sich in der Praxis
einige Spezifika ergeben.

Fiir InREAKT hat das Projektteam unter
anderem folgende Vorkehrungen zuguns-
ten des Datenschutzes getroffen: Bildma-
terial wird nur abstrahiert verarbeitet und
sehr kurz (zwischen-)gespeichert. Kinect
Kameras nehmen Tiefenbilder auf, die das
System weiter reduziert auf die Bewegun-
gen der Gelenkknoten. Zum Beispiel kann
man dadurch einen Schlag zwar erkennen,
es ist aber nicht ersichtlich, welche Person
den Schlag ausfiihrt. Selbst personenspe-
zifische Merkmale wie Geschlecht oder
KérpergroRe sind nicht erkennbar. Ahnlich
verhilt es sich bei der Audiosensarik, bei
der nur bestimmte Merkmale der Auf-
nahme analysiert werden.

7. Fazit

Mit der automatisierten Gefahrenerken-
nung wird das im Rahmen des Forschungs-
projektes INREAKT entwickelte System

zu mehr Sicherheit im OPNV beitragen,
Verkehrsunternehmen profitieren von den
Hinweisen auf mdgliche Gefahrenlagen
und kénnen diese systemgestiitzt bearbei-
ten. Dabei werden sowohl die Gefahrende-
tektion als auch deren Behebung im Laufe
der Zeit durch den Einsatz kiinstlicher
Intelligenz immer treffsicherer,
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