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DevSecOps fur die Schiene:
Lebenslange IT-Sicherheit?

Barbara Feldmann

Die IT-Szene ist seit jeher groBziigig mit Schlag-
wortern, Trends und innovativen Verheiflungen

— manche verpuffen, manche bewahren sich dauer-
haft. Ein hoch gehandelter Begriff der vergangenen
Jahre ist das Prinzip DevSecOps — Development,
Security, Operations. Hinter diesem Ansatz ver-
birgt sich die enge Verzahnung von Softwareent-
wicklung, Sicherheit und dem Betrieb von Syste-
men und Anwendungen tber ihren kompletten
Lebenszyklus hinweg. Ein kollaborativer und
zugleich agiler Ansatz, der zunehmend auch Einzug
in komplexe, operationale und industrielle Um-
gebungen halt. Der dritte Teil unserer Serie zur
IT-Sicherheit im Bahnsektor geht dem Potenzial
der DevSecOps-Philosophie fiir die Schiene auf
den Grund.
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JOrganisationen mit einer gelebten DevSecOps-Kultur ha-
ben kiirzere Go-to-Market-Zeiten, geringere Fehlerraten
und eine neunmal héhere Wahrscheinlichkeit, schwere
Sicherheitsprobleme zu vermeiden® — eine klare Einschit-
zung, abgeliefert vom US-amerikanischen IT-Sicherheits-
konzern Palo Alto Networks im ,The State of Cloud Native
Security Report 2022°. Doch was genau verbirgt sich hinter
DevSecOps? In seiner urspriinglichen und damit sehr engen
Bedeutung bezieht sich der Ansatz auf die Arbeit in einem
Entwicklerteam. Als logische Weiterfihrung von DevOps
zielt die Methode auf die nahtlose Integration, Austfithrung
und Optimierung von Sicherheitsroutinen sowochl in der
Entwicklung als auch in der Einfithrung und im Betrieb.
Fiir komplexe Umgebungen wie die Bahnbranche muss
der Begriff eines integrativen, Lebenszyklus iiberspannen-
den Sicherheitsverstindnisses sehr weit gefasst werden.
Schliefdlich geht es hier nicht um reine Informationstechno-
logie, sondern um ein grofiflichiges Netzwerk aus physikali-
schen Gréfien und operativen Prozessbausteinen.
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Ein iibertragbares Prinzip?

Wenn es um die digitale Transformation geht, ist kaum
eine Landschaft so komplex wie die Schiene. Deshalb ist
die Anwendung iibergreifender, flexibler Denkweisen wie
DevSecOps in einem festen Entwicklerteam mit einer fest
definierten Aufgabe und eindeutig vereinbarten Service
Levels Agreements (SLAs) sicherlich deutlich einfacher um-
zusetzen als im heterogenen Okosystem Bahn. Und doch
lassen sich einige Kernelemente dieser Herangehenswei-
se ableiten und auf die komplexe Bahnbranche anwenden:
Kollaboration, Agilitat, kontinuierliche Integrationsprozes-
se, eine fortlaufende Softwarebereitstellung, die systemati-
sche Arbeit entlang definierter Roadmaps, ein konsequentes
System-Monitoring und - wo immer méglich und sinnvoll
- Automatisierung sowohl in der Entwicklung als auch im
laufenden Betrieb. Stefan Katzenbeisser, Professor fiir Tech-
nische Informatik an der Universitit Passau, schitzt die
Verbreitung einer entsprechenden Philosophie im Bereich
Schiene als ,noch sehr frith” ein. ,Ich beobachte, dass man
zumindest infrastrukturseitig damit beginnt sich Gedanken
iiber die Sicherheit der eingesetzten Komponenten zu ma-
chen.” Die Prozesse dahinter seien aber noch ein ganz ande-
res Thema. Schliefdlich miisse bei jedem Modul, das einmal
ins Feld gebracht wurde, garantiert werden, dass es nicht nur
am Anfangsicher ist, sondern auch nach der Integration noch
sicher bleibt - und das iiber den gesamten Lebenszyklus des
Produkts und eines Systems hinweg. Katzenbeisser erliutert
weiter: ,Hier liegen die eigentlichen Herausforderungen: Im
Patch-Management, im Schwachstellen-Management und in
der Frage, wie ich Angriffe erkennen, darauf reagieren und
mein System entsprechend optimieren kann." Katzenbeis-
sers Einschdtzungen zufolge ist die Branche ,noch weit von
einer finalen Lésung entfernt”.

End-to-End-Sicherheit im IoRT

Laut der internationalen PwC-Befragung ,Global Digital
Trust Insights 2023" erwartet ,jedes vierte deutsche Un-
ternehmen (26 Prozent) einen signifikanten Anstieg der
Attacken auf Infrastrukturen im Zusammenhang mit In-
dustrial-Internet-of-Things (I1oT) und Betriebstechnologi-
en (Operational Technology, OT).” Das System Schiene re-
prisentiert mit seinem Internet-of-Railway-Things (loRT)
eine ganz spezifische Ausprigung des IloT. Eine grof3fla-
chige Systemlandschaft, die Unmengen an Datenquellen
und Prozessen vorhélt: Von der reinen Informationsver-
arbeitung im Vertrieb und der Fahrgastinformation bis
hin zu Echtzeitdaten etwa aus Signalanlagen, Stellwerken
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oder Zugsteuerungssystemen. Um in operativen Umge-
bungen sowohl land- als auch fahrzeugseitig durchgiangi-
ge Uberwachungsprozesse im Sinne maximaler Sicherheit
herzustellen, miissen alle Systeme eine Sprache sprechen
- und mit addquaten Mechanismen, Protokollen und An-
wendungen ausgestattet sein. Denn Sicherheit im Sinne
einer libergeordneten DevSecOps-Strategie ist nur dann
nahtlos gewahrleistet, wenn Interoperabilitit unter den
Systemen herrscht. Fiir OEMs und Betreiber bedeutet das:
Sie miissen sich auf Standards einigen, diese einhalten und
die Schnittstellen zwischen Hardware- und Softwareum-
gebungen sicher integrieren. Damit tut sich eine besonde-
re Herausforderung im Bereich Schiene auf, wenn es um
digitale Sicherheit entlang des kompletten Lebenszyklus
geht. Nicht nur die unterschiedlichen Systemwelten Infor-
mationstechnologie und operationale Technologie brin-
gen deutlichen Harmonisierungsbedarf mit, die massive
Heterogenitit der Systeme, Module und damit auch Stake-
holder ist ohne strukturierte Abstimmungsprozesse nicht
maglich.

»Organisationen mit einer
gelebten DevSecOps-Kultur
haben (...) eine neunmal
hohere Wahrscheinlichkeit,
schwere Sicherheitsprobleme
zu vermeiden.“

Palo Alto Networlks, ,,The State of Cloud Native
Security Report 2022

Altsysteme ohne Security-Nachweis

Gottfried Greschner, Griinder und Vorstandsvorsitzender
von INIT, verfolgt die Entwicklung der Digitalisierung im
Mobilitatssektor seit tiber 40 Jahren. Der [T-Konzern ent-
wickelt, produziert, installiert und wartet Hardware- und
Softwarel6sungen fir Verkehrsunternehmen - insbeson-
dere auch fiir die lokale und regionale Schiene. ,Da ist Cy-
ber Security momentan ein Riesenthema®, sagt Greschner.
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OEM und |T-Zulieferer miissen mittlerweile strenge Cyber
Security-Auflagen erfillen — das betrifft sowohl Software als
auch physische Netzwerkelemente

Grofle Fahrzeughersteller wie etwa Alstom oder Siemens

forderten inzwischen einen Cybersecurity-Nachweis.
Dabei spielten immer mehr Produktbereiche eine Rol-
le. ,Fiir die Leit- und Steuerzentralen war die Sicherheit
der IT-Umgebung seit jeher von grofler Bedeutung. Nun
ziehen die operativen Systeme auf Geriteebene nach.”
Greschners Einschitzung zufolge besteht inzwischen ein
durchaus scharfes Bewusstsein dafiir, dass Sicherheit be-
reits bei der Entwicklung eines Produktes geplant werden
muss (security by design) und nicht als solitire Lésung
nachgeriistet werden sollte. ,Man darf jedoch nicht ver-
gessen, dass wir uns gerade in einer Ubergangszeit befin-
den”, so der Softwareexperte. ,Es sind noch zahlreiche Alt-

systeme im Einsatz, die eben diese sicherheitsrelevanten
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Prozesse nicht abbilden.” Durch die zunehmende Vernet-
zung der Altsysteme wird der Zwang fiir neue, gegen Atta-
cken geschiitzte Systeme immer grofier. Neben INIT-Chef
Greschner sieht auch Stefan Katzenbeisser eine Aufgabe in
der sicheren Integration sogenannter Legacy-Systeme. ,Es
ist klar, dass wir nicht alles, was da draufien im Feld steht,
neu bauen oder neu konzipieren kénnen”, so Katzenbeis-
ser. Fur den Bestand milsse man Konzepte entwickeln,
um das Sicherheitsniveau so weit wie moglich anzuheben.
»Das wird nicht durchgéngig moglich sein, aber man kann
zum Beispiel Mafinahmen ergreifen wie einen erhohten
Zugangsschutz oder die Etablierung von Priifroutinen zur
Erkennung von Anomalien.”

Stidrkere Vernetzung von Safety und Security

Laut Katzenbeisser gibt es zwischen der klassischen funk-
tionalen Sicherheit und IT-Security markante Unterschie-
de im Sicherheitsverstindnis: ,Die funktionalen Safe-
ty-Ingenieure gehen in der Regel davon aus, dass einmalig
bewiesene Sicherheit fir immer giltig ist.” Im Bereich der
IT-Security gibe es dieses Denken nicht: , Selbst wenn
ein Produkt einmal sicher ist, heifdt das nicht, dass es am
nichsten Tag oder in der Woche darauf immer noch als si-
cher angesehen werden kann.” Hier wird von unterschied-
lichen Primissen ausgegangen, die gerade in komplexen
Industrienmgebungen wie der Schiene im Sinne eines zu-
kunftssicheren Safety- und Security-Verstandnisses abge-
glichen und kooperativer betrachtet werden miissen. So
prognostiziert die bereits zitierte PwC-Befragung nicht nur
eine steigende Cyber-Vulnerabilitit operationaler Tech-
nologien, sie verweist zugleich auf die fundamentale Be-
deutung einer Systemwelten iibergreifenden Zusammen-
arbeit: Neben dem wachsenden Risiko von Angriffen auf
[IoT und OT ,erhshen fehlende Synergien zwischen den
I'T- und OT-Teams das Risiko, da Angreifer:innen auf diese
Weise viele blinde Flecken ausnutzen kénnen.” 38 Prozent
der 242 befragten deutschen Unternehmen gaben laut
PwC an, ,dass unklare Verantwortlichkeiten zwischen bei-
den Fachbereichen zu den gréfiten Herausforderungen ge-
héren, um die Sicherheit an der IT-OT-Schnittstelle zu ver-
bessern.” Ein Lichtblick, gerade vor dem Hintergrund des
eklatanten Fachkriaftemangels: 64 Prozent der deutschen
Fihrungskrifte gaben an, dass sie die Zusammenarbeit in
ihren Teams von Mitte 2021 bis Mitte 2022 - dem Zeit-
punkt der Befragung - verstarken konnten. Eine Entwick-
lung, die fir die ausgesprochen heterogene Bahnbranche
mit ihren zahlreichen Stakeholdern und Playern zwar eine
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»(...) erhohen fehlende
Synergien zwischen IT- und
OT-Teams das Risiko, da
Angreifer:innen auf diese
Weise viele blinde Flecken
ausnutzen konnen.“

PwC ,,Global Digital Trusts Insights 2023"

Herausforderung darstellt, die deshalb jedoch nicht weni-
ger wichtig ist.

CENELEC: Neue europdische Cyber-Norm

Mit der CENELEC (CLS/TS) 50701 wurde im April 2023
eine neue Norm verdffentlicht, die Bahnbetreibern,
Systemintegratoren und Produktlieferanten in Europa
Leitlinien und Spezifikationen fir das Management der
Cyber-Sicherheit bietet — und damit in ihren Grundziigen
das DevSecOps-Prinzip widerspiegelt. ,Die Kernaussage
der 50701 ist, dass man [T-Sicherheit in jeder Phase des
Lebenszyklus eines Produkts sicherstellen muss®, erliautert
der Informatikwissenschaftler Katzenbeisser. ,Das gilt von
der Systemdefinition und der Spezifikation tiber das Ausrol-
len bis hin zum Betrieb. Daran wird man nicht mehr vor-
beikommen.” Die Ausgestaltung der neuen Leitlinie orien-
tiert sich an den Maftgaben des in der EN 50126 definierten
RAMS-Prozesses. Hinter RAMS verbergen sich die Spezifi-
kation und der Nachweis von Zuverlissigkeit, Verfigbar-
keit, Instandhaltbarkeit und Sicherheit von Bahnanwen-
dungen. Das CENELEC-Papier fokussiert die Umsetzung
dieser Maftgaben auf der Ebene digitaler Systeme. Katzen-
beisser bringt die zentrale Botschaft der Cyber-Norm auf
den Punkt: ,Es geht nicht darum, nur punktuell Sicherheits-
mafinahmen zu ergreifen. Vielmehr muss Cyber-Sicherheit
ein durchgéngiger Prozess sein, der sich entlang des gesam-
ten Design-Zyklus wiederfindet.” Im Interesse eines Sicher-
heitsdenkens, das dem DevSecOps-Ansatz entsprechend
sowohl technische als auch organisatorische Welten verbin-
det, hat CENELEC 50701 gute Karten, der Goldstandard fiir
Cyber-Sicherheit in der Bahnbranche zu werden. =

init innovation in traffic systems SE | Kappelestrasse 4-10 | 76131 Karlsruhe | Germany | Tel.: +49.721.6100.0 | www.initse.com



